Dochadzkove systémy

sil aj o rovnopravnosti a vyssej produktivite

Mnohi z nas sa urcite pamataji na casy, ked dochadzka do prace a odchod z nej nikoho netrapili. Potom prisili na rad papierové
dochadzkové karty, takzvané pichacky a jedno razne potiahnutie pakou na znackovacom stroji pri prechode cez vratnicu

znamenalo zaznacenie pritomnosti. To, i to urobil naozaj majitel dochadzkovej karty a ¢o sa dialo medzi tym v pracovnom case,

opat nikoho netrapilo. Tomu v ¢asoch minulych zodpovedal aj pristup pracovnikov a produktivita ich prace. O tom, o firmam prinasaju
dochadzkové a pristupové systémy v dnesnej dobe, sme sa porozpravali s konatelom spolo¢nosti BIOMETRIC, spol. s . 0.,

Ing. Vladimirom Galajdom.

Skisme na Uvod naznacit aktualny stav legislativy na Slovensku
tykajlci sa dochadzkovych a pristupovych systémov.

V prvom rade treba rozliSovat to, ¢i ide o dochadzkovy, resp. pri-
stupovy systém a dalej ¢i ide o systém biometricky alebo klasicky
kartovy. Ak ide o kartovy systém, tak z hladiska samotného systému
nejestvuju Ziadne legislativne obmedzenia jeho pouZivania. Tyka sa
ho len zékon ¢. 428/2002 Z. z. o ochrane osobnych Udajov. Pri bio-
metrickych systémoch je situacia ind, ¢o nam potvrdila aj nasa
komunikacia s Uradom na ochranu osobnych Gdajov SR. Vychadza
sa opét z predmetného zékona ¢. 428/2002, podla ktorého biomet-
rické Udaje patria medzi osobitné kategorie osobnych (dajov, tzv.
citlivé Udaje. PouZitie biometriky na dochadzkovy systém je pripust-
né iba pre citlivé, osobitne chranené objekty a vyhradené priesto-
ry. Prevadzkovatel, ktory chce pouzit biometrické Udaje takymto
sposobom, je povinny poZiadat Urad na ochranu osobnych tdajov
SR o osobitnd registraciu a svoje potreby zdoévodnit. AZ po schvaleni
osobitnej registracie moze predmetné spraclvanie Udajov ziskanych
z biometrickych systémov uskutonit. Samotny sthlas dotknutych
osdb, t. j. zamestnancov, v tomto smere nestaci.

Nie je to pre mnohych zaujemcov o takyto sposob registracie do-
chadzky ¢i pristupu obmedzujice?

Ur&ite ano, pretoze ak nesplifiajli v stiasnosti nastavené podmienky,
ktoré im zavedenie biometrického systému umoznia, Urad im tlto
registraciu neschvali. Prevadzkami, kde Urad na ochranu osobnych
Udajov schvaluje osobitnu registraciu, st najma prevadzky so zvy-
Senou mierou rizika, ide o chemické ¢i potravinarske prevadzky,
kde sa pracuje s réznymi nebezpe¢nymi latkami, odpadmi a pod.
Napriklad v susednej Ceskej republike Urad na ochranu osobnych
Udajov vydal doplfiujuci komentar k zakonu, kde uvadza, Ze biomet-
ricky dochadzkovy systém mozno nasadit pri spineni urcitych pod-
mienok, ako napriklad Ze odtlacok prsta nie je volne pristupny, je
ulozeny v datovej forme, z ktorej ho nemozno spétne ziskat a pod.,
mozno ho vyuzit na registraciu dochéadzky i povolenie pristupu
do urcitych priestorov. A toto v8etko v slcasnosti dostupné do-
chadzkové a pristupové systémy Standardne dokézu robit. NavySe
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biometrické systémy siU prave rieSenim niektorych nedostatkov
kartovych systémov, ako je napriklad manipuléacia s prihlaseniami
a odhlaseniami cudzimi osobami, kolegami z prace.

Je vSak toto obmedzenie dostato¢ne zname aj medzi zaujemcami
o vyuzivanie biometrickych systémov?

Je pravda, Ze o biometrické systémy je velky zaujem. NaSich zakaz-
nikov pri spractivani ponuky na to upozoriiujeme, avsak urcita ¢ast
konkurencie tieto informacie zakaznikom neuvedie a pontka im bio-
metricky systém aj tak. Potom zé&kaznici zistia, ze majd problém,
ale dodavatel' je uz mimo hry. NavySe Casto nam tito konkurenti
volaju, ze preco zakaznikov o tychto skutocnostiach informujeme.
Moja odpoved je, ze prave preto, aby sme podnikali korektne a mali
pred zékaznikom Cisté svedomie. Ak chce ist zakaznik do takéhoto
projektu aj napriek riziku, ze moZze byt za to sankcionovany, tak nam
podpise suhlas, Ze bol o danej skuto€nosti pouceny.

Pre koho st teda dochadzkové a pristupové systémy urcené?

Vzhladom na to, Ze st dochadzkové aj pristupové systémy koncipo-
vané modularne, su urcené takmer pre vsetky firmy — od piatich az
do teoreticky tisicky zamestnancov. Dalej to uZ zavisi len od toho,
kolko sa pouzije terminalov, pristupovych bodov atd. Zvazovat treba
aj to, aké priestory dana firma obhospodaruje, ¢i ma pobocky, kde
sa moOzu zriadit takisto pristupové body. Je teda vhodné premysliet
si vopred, ¢o by mal vSetko doché&dzkovy, resp. pristupovy systém
rieSit, kolko pristupovych/kontrolnych bodov bude treba nasadit,
pretoZe aj od toho sa odvija vysledna cena systému.

Aké ulohy vykonava softvérova aplikacia, do ktorej sa posielaju
nasnimané Udaje z ¢itaciek?

Citatka ako taka posiela do softvérovej aplikacie len zakladné tdaje
— datum, cas, typ zaznamenanej udalosti a identifikacné ¢islo pat-
riace konkrétnej karte, konkrétnemu zamestnancovi. V8etko ostatné
spracliva softvérovéa aplikécia, ktora vyhodnocuje prijaté informécie,
kontroluje (napr. ak sa zamestnanec nachadza v nejakom priestore,
Ci presiel sledom vsetkych udalosti, ktorymi mal prejst) a triedi ich,
vizualizuje, vytvéra Statistiky a pod. V niektorych pripadoch treba,
samozrejme, do aplikacie vstlpit aj z pozicie jej prevadzkovatela,
a to napr. vtedy, ak sa zamestnanec zabudne prihlasit cez ¢itacku
alebo aby sa nahodila praceneschopnost. Tieto Udaje treba do apli-
kacie dodatocne zadat. Ked je celd dochadzka v poriadku, robia
sa vystupy v podobe tlacovych zostév, prip. priamo export Udajov
v tvare. csv alebo. xml do mzdovych modulov podnikovych infor-
macnych systémov, ako SAP, Kros, Softip a pod.

Ma pouzivatel' moznost spracuvat informacie z riadiacich jedno-
tiek aj v softvéri, ktory by si naprogramoval sam?

Mali sme aj klientov, ktori si programovali softvér sami. No ked
si zoberieme, ze softvérové aplikacie dodavané s dochadzkovymi
a pristupovymi systémami sa vyvijaji 2 — 3 roky, je v tom mnozstvo
know-how a sklsenosti, ktoré ani lep$i programéator z inej oblasti
nemoze vo svojom softvéri dosiahnut. Nehovoriac o tom, Ze ked sa
spocitaju hodiny tohto programétora, cena jeho prace bude daleko
prevySovat cenu softvéru od dodévatela dochadzkového/pristupo-
vého systému. TakZze moznost tam je, ale v konec¢nom dosledku
vo Vacsine pripadov za vysSiu cenu a slabsiu funkcionalitu.

Moze si pouzivatel' sam zadefinovat, akl funkcionalitu ma vykona-
vat riadiaca jednotka?
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Dnes sa uvedené systémy vyrabaji prave tak, aby boli z pohladu
pouzivatela ¢o najkomfortnejSie a hlavne nim samym parametrizo-
vatelné. Aby neboli nutné nejaké Upravy prostrednictvom firmvéru
alebo cez Casté aktualizacie softvéru, pretoze takyto systém by bol
netimerne drahy.

Ktoré dalSie hardvérové komponenty su stcastou pristupovych
systémov?

Ulohou pristupového systému je robit mechanickl zabranu a tu
mozno realizovat ¢i uz turniketmi alebo dverami vybavenymi elek-
trickymi, prip. elektromagnetickymi zamkami. Cely systém moéze
byt doplneny vystraznymi zvukovymi systémami, ktoré sa napr. pri
otvoreni dveri na dlhsi ¢as, ako je povolené, aktivuju a upozornia
na nestandardnu situéciu.

Aké systémy identifikidcie osob sa zvyknu najcastejSie pouzivat
v ramci dochadzkovych/pristupovych systémov?

S0 v podstate tri typy identifikacnych systémov. Kartovy systém,
ktory sa skladd zo snimaca a karty. Tieto systémy mali asi naj-
viac nedostatkov, ktoré stviseli najma s moznostou prenosu karty
medzi osobami navzajom. Tak dochadzalo k fiktivnym prichodom/
odchodom na pracovisko, prip. inym, pre firmu neziaducim stavom.
Preto sa zacal dopyt po biometrickych systémoch. Problémy s ich
nasadzovanim som uz spominal a na tomto mieste len dodam,
Ze do roku 2005 sa v zékone na ochranu osobnych Gdajov vébec
nespominala problematika biometrie, a preto aj pouZzivanie biomet-
rickych systémov na Ucely dochadzky nebolo zakéazané, Cize bolo
mozné. V roku 2006 sa zakon novelizoval a pouzivanie biometric-
kych systémov na Ucely evidencie dochadzky az na odévodnené
pripady bolo vylicené.

Boli nejaké snahy upravit toto zakonné ustanovenie?

Od vtedy uz nebola vola zapracovat ani najmensie Upravy, ktory by
tento stav zmenili. Z nasho pohladu su vo firméach k dispozicii da-
leko citlivejSie Udaje, ktorymi disponuju napr. mzdové oddelenia a
pritom na ich spracutvanie sta¢i pisomny sthlas dotknutého zamest-
nanca. Sami sme sa snazili o to, aby sa predmetny zakon upravil
a doslo k Uprave obmedzeni na pouzivanie biometrickych systémov
na Ucely dochadzky. Problémom nie je ani to, Ze by systém mal mat
nejaku formu registracie na Urade, aby sa vedelo, kde sa takyto sys-
tém pouziva, dalej aby drad kontroloval, ¢i méa firma vypracovany
bezpecnostny projekt, a teda neddjde k neopravnenym manipula-
ciam ani zneuzitiu osobnych Udajov zamestnancov. No striktne to
zakazovat a strkat hlavu do piesku pred rieSenim tohto problému
nie je spravne.

Aky je ten treti typ identifikaCnych systémov? RieSi problémy
spojené s predchadzajicimi dvomi systémami?

Ako prvy na Slovensku sme prisli so systémom, ktory bol rieSenim
zékazu pouZzivania biometrickych systémov a nestatoCnosti karto-
vych systémov. Do tela terminéalu sme zabudovali webovi kameru,
ktora spravi snimku osoby v tom momente, ked je prilozena karta.
Bezna fotografia nepatri medzi biometrické, t. j. citlivé daje a roz-
poznanie osoby, ktora pred terminalom stoji, sa uz nedeje hardvéro-
vo, vykonava pracovnik, ktory to ma vo svojej kompetencii. Systémy
s takouto architektirou sa stali v kratkom Case najziadanejsie a na-
vySe ich nasadenie a vyuzivanie neporuSuje ziadne zdkonom sta-
novené poziadavky na spracovanie osobnych Udajov. Samozrejme,
7e aj pri tomto systéme musi mat zamestnavatel podpisany slhlas
zamestnancov k spractvaniu osobnych Gdajov a firma spracovany
bezpecnostny projekt. Toto sl vSak veci, ktoré zamestnavatelovi vy-
plyvaju aj z pouzitia bezného kartového systému.

Aké kritéria treba zohladnovat pri vybere dochadzkového/pristu-
pového systému?

Ako je uz na Slovensku zvykom, tak je to urcite aj cena, ale podla
mna su dolezitejSimi kritériami pouzivatelsky komfort a prepraco-
vanost systému. Od riadiacich jednotiek sa vyZaduje, aby mali fa-
rebny displej, navigaciu v podobe menu, aby bolo mozné paramet-
rizovat softvér, nastavovat napr. tyzdenné ¢i mesacné salda a pod.
MnoZstvo vyrobcov stéle pontka systémy komunikujlce cez rozhra-
nia RS485, prip. RS232, ktoré maju obmedzenie v podobe maxi-
malnej vzdialenosti patnast metrov k najblizSiemu pocitacu a pod.
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Takze jednou z dalSich poZiadaviek su systémy pripojitelné do siete
ethernet. Cielom aj z hladiska bezpecnosti Udajov je, aby aplikéacia
pracovala ako tenky klient a vSetko ostatné vratane databaz bolo
umiestnené na hlavnom riadiacom pocitaci. Dostupné su aj bez-
drotové verzie dochadzkovych &i pristupovych systémov, ale tie sa
zatial v praxi vyuzivaju v malej miere. KedZe dochadzkovy systém je
dielo, ktoré sa nekonci jeho odovzdanim, treba pri rozhodovani brat
do Uvahy aj poskytovany servis a sluzby dodavatela.

A Co spolahlivost systému?

Mbzete mat dizajnovo pekny systém, piny funkcii, ale ked vam bude
Casto padat, bude vyhodnoteny ako nespolahlivy. Cize spolahlivost
systému je mimoriadne dolezity rozhodovaci faktor.

Pred zakipenim systému vSak pouzivatel nema v principe moznost
zistit, ¢i kupuje spolahlivy systém...

Zaujemca by si mal v tomto pripade prestudovat minimalne reali-
zované nasadenia v podobe referencii na stranke dodavatela, prip.
niektorych z nich kontaktovat a v rozhovore zistit spokojnost s tym-
-ktorym systémom.

Kolko zvycajne trva implementacia dochadzkového systému?

V pripade jednoduchsich systémov, napr. pre firmu s 25 zamest-
nancami, sa celé inStalacia Citacky, riadiacej jednotky, kablovania
a zaskolenie pouZzivatela da zvladnut za jeden def. V pripade vac-
Sich systémov ten ¢as narasta. Pre pouzivatelov su k dispozicii sa-
moinstalacné balicky, ktoré s z hladiska vyslednej ceny lacnejSie
préve o samotnl montaz a zaskolenie pouZzivatelov, alebo komplet-
né intalacie, ktoré celé zrealizuje na klu¢ dodavatel. Aj trh preferuje
druhl moznost, pretoze ak si zakaznik spocita, kolko ¢asu bude
musiet nasadeniu systému venovat, od instalacie cez Studovanie
manuélu az po ozivenie a zaSkolenie obsluhy, tak zisti, Zze ceno-
vy rozdiel medzi samoinstalacnymi balikmi a dodavkou na klU¢ je
akceptovatelny.

Aké prinosy po zavedeni moze prevadzkovatel tychto systémov
ocakavat?

V prvom rade Usporu financii, kedZze nebude preplacat Cas, ktory
zamestnanec neodpracoval. Ziska podrobny a aktuéalny prehlad
o dochéadzke zamestnancov, zvysi ich motivaciu a zleps$i moralku.
Dokéaze vyselektovat problémovych zamestnancov a tym dosiahnut
najvyssi vykon préace, pricom moze vSetkym zamestnancom povolit
pristup k informéaciam o svojej dochédzke v ramci intranetu/inter-
netu. V pripade kombinéacie s pristupovymi systémami prostrednic-
tvom terminalu s relé mdze zamedzit vstupu neopravnenych osob
do objektov, zamestnancom znemoznit omeskanie do prace, skorsi
odchod z prace, neopravnené nadcCasy Ci predlZzovanie obedovej
prestavky alebo fajcenie. V neposlednom rade sa tak odstranuju
konflikty na pracovisku slvisiace s vyuzivanim fondu pracovného
¢asu zodpovednych zamestnancov a tych, ktory chodia na fajciar-
ske prestavky a pod.

Ktorym smerom sa budud vyvijat dochadzkové systémy v najbliz-
Sich rokoch?

Uz dlhSie registrujeme poZiadavku zo strany zakaznikov, aby mal
terminal spatnd vazbu, t. j. aby nekomunikoval len jednosmerne
k serveru, alebo aby aj server mohol posielat nie¢o do terminalu,
Udaje o odpracovanom ¢ase zamestnanca, pripadne informécie, ze
je ofakévany na mzdovom oddeleni. Druhym trendom je zvéc¢Sova-
nie displejov termindlov a ich nahradenie dotykovymi prehladnymi
displejmi so vSetkymi ponukami, ktoré si zamestnanec moze zvolit.
Dal$im trendom je spajanie systémov, napr. aby jeden terminal pinil
funkciu registracie dochadzky aj objednavania stravy. No a ked sa
na Slovensku prelomia lady a spracovanie Udajov z biometrickych
systémov bude akceptovatelna alternativa pre dochadzkové systé-
my, tak potom si pohovorime aj o trendoch v tejto oblasti.

Dakujeme za rozhovor.

Cely ¢lanok najdete v online vydani tohto Cisla
na www.idbjournal.sk

Anton Gérer
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